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Annotatsiya. Mazkur maqolada ijtimoiy tarmoglarda soxta axborot va dezinformatsiya
targalishining mexanizmlari, shuningdek, bot-tarmoglar va algoritmik manipulyatsiyalarning auditoriya
ongiga ta’siri kompleks tahlil gilinadi. Tadgiqotda Ko ‘rsatilishicha, sun’iy intellekt va algoritmlar
yordamida boshgariladigan kontent ogimi tez va keng targalib, foydalanuvchilarning axborot idrokini
shakllantiradi hamda manipulyatsiya va propaganda elementlarini sezilmas tarzda yetkazadi. Magolada
botlar va algoritmlarning soxta xabarlarni viral qilishdagi roli, ularning ijtimoiy psixologik ta’siri
hamda platformalardagi dezinformatsiyaga qarshi zamonaviy aniglash va bloklash usullari ilmiy
manbalar asosida yoritiladi. Shuningdek, ijtimoiy tarmoglarda axborot xavfsizligi va media
savodxonlikni oshirish bo ‘yicha strategik tavsiyalar tagdim etiladi.

Kalit se‘zlar: soxta axborot, dezinformatsiya, ijtimoiy tarmoglar, botlar, algoritmlar,
manipulyatsiya, propaganda, axborot xavfsizligi, auditoriya ongi, sun iy intellekt, media savodxonlik.

Annotation. This article provides a comprehensive analysis of the mechanisms of the spread of
false information and disinformation on social media, as well as the impact of bot networks and
algorithmic manipulations on audience perception. The study demonstrates that content flows managed
with the help of artificial intelligence and algorithms spread rapidly and widely, shaping users’
information perception while delivering elements of manipulation and propaganda in an imperceptible
manner. The article examines the role of bots and algorithms in the viral dissemination of false messages,
their socio-psychological effects, and contemporary methods for detecting and blocking disinformation
on platforms, based on scientific sources. Additionally, strategic recommendations are offered to enhance
information security and media literacy on social networks.

Keywords: false information, disinformation, social media, bots, algorithms, manipulation,
propaganda, information security, audience perception, artificial intelligence, media literacy.

Annomayusn. B Oannoti  cmamve  npo6OOUMCS  KOMNJEKCHbIU — AHAAU3 — MEXAHU3MOS
pacnpocmpanenus elikosoil uHgopmayuu u 0esunGopmayuu 8 COYUAIbHbIX CEMsX, A MAKICe GIUAHUS
bom-cemetll U ANCOPUMMULECKUX MAHUNYAYUL HA 8ocnpusmue ayoumopuu. B uccredosanuu nokazawo,
Ymo nOmMoKU KOHMEHMA, YApasisiemvle C NOMOWbIO UCKYCCMBEHHO20 UHMEIEeKMA U ale0pummos,
PACHPOCMPAHSIIOMCsL OLICMPO U WUPOKO, GOPMUPYSL UHGOPMAYUOHHOE 8OCHpUsmUe NOIb308amenel U
He3aMemHO Nepedasast dJeMeHmbl MAHUNYIAYUY U nponazamovl. B cmamve oceewaemcesi porv 60mos u
ANOPUMMOE 8 BUPYCHOM PACHPOCIMPAHEHUU JIONCHBIX COOOWeHULl, UX COYUATbHO-NCUXOIOSUUECKOE
goz0elicmeue, a MaKdI’Cce COBPEMEHHble Memoobl 6blAGIeHUs. U  OJOKUPOSKU Oe3unpopmayuu Ha
NAAM@POPMaAx HA OCHOBE HAYYHBIX UCMOYHUK08. Kpome moeo, npedcmaenenvl cmpameeuyeckue
PeKOMeHOayuy o NOBLIUEHUIO UHDOPMAYUOHHOU DE30NACHOCTU U MeOUACPAMOMHOCIU 8 COYUATLHBIX
cemsix.

Knrouesvie cnosa: ¢peiikosas unpopmayus, OezuHgopmayus, coyuanvHvle cemu, OOmMul,
ANOPUMMbL, MAHUNYIAYUS, NPONASAHOA, UHGOPMAYUOHHAS DEe30NACHOCHb, 8OCHpUsmMUe AYOUmMopul,
UCKYCCMBEHHbII UHMENIEKM, MeOUASPAMOMHOCHb.

Kirish. So‘nggi o°n yillikda ijtimoiy tarmoglar dinamik tarzda axborot maydonining
katta gismini egallab oldi. Ushbu platformalar foydalanuvchilarga tezkor, keng gamrovli
va interaktiv axborot almashish imkonini beradi, ammo shu bilan birga soxta xabarlar va
dezinformatsiya targalishi uchun ham qulay muhit yaratadi. Bot-tarmoqlar va algoritmik
tizimlar esa axborot ogimini boshgarishda muhim vosita sifatida namoyon bo‘lib,
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kontentning ommaviy tarqalishiga ta’sir ko‘rsatadi. Ijtimoiy tarmoglarda soxta
axborotning tez targalishi nafagat shaxsiy qgaror gabul gilish jarayoniga, balki ijtimoly,
siyosly va madaniy jarayonlarga ham ta’sir giladi. Shuning uchun botlar va algoritmlar
orgali targatilayotgan manipulyatsiya va propaganda elementlarini tushunish, ularning
targalish mexanizmlarini tahlil gilish va aniglash usullarini o‘rganish bugungi ragamli
axborot makonida muhim ilmiy va amaliy vazifa hisoblanadi. Mazkur magolada ijtimoiy
tarmoglarda soxta axborotning targalish mexanizmlari, botlar va algoritmlarning
auditoriya ongiga ta’siri, shuningdek, dezinformatsiyaga qarshi zamonaviy texnologik
yondashuvlar va media savodxonlik strategiyalari kompleks tahlil gilinadi. Tadgigot ilmiy
manbalar asosida olib borilib, axborot xavfsizligi va ragamli platformalarda foydalanuvchi
ongini shakllantirish bo‘yicha tavsiyalarni oz ichiga oladi.

Mavzuga oid adabiyotlar tahlili. Mazkur magolani yozishda ijtimoiy tarmogqlarda
dezinformatsiya va uning turli turlarini aniglash hamda ularga garshi kurashish bo‘yicha
nashr etilgan ilmiy manbalar asosiy go‘llanma sifatida ishlatild:

“Ijtimoiy botlarning rivojlanishi” (“The rise of social bots™) — ijtimoiy botlarning
ijtimoiy tarmogqlarda soxta axborot targalishidagi roli va ularning algoritmik tizimlar bilan
integratsiyasi o‘rganilgan. Ushbu tadgiqot botlar orgali kontentning tez targalishi va
foydalanuvchi ongiga ta’sir ko‘rsatishi masalalarini chuqur tahlil giladi (Emilio Ferrara,
Onur Varol, Clayton Davis, Filippo Menczer, and Alessandro Flammini, Communications
of the ACM, Vol. 59, No. 7, 2016).

“Soxta axborot va onlayn mizinformatsiya va dezinformatsiya bo‘yicha sharh”
(“Review essay: fake news, and online misinformation and disinformation”) — onlayn
dezinformatsiya va soxta axborotning turli shakllari, ularning targalish mexanizmlari va
foydalanuvchiga ta’siri mavzulari ko‘rib chigilgan. Muallif internetdagi axborot ogimining
psixologik va ijtimoiy oqgibatlarini tahlil giladi (Andrew White, Journalism Studies, 2020).

Tadgigot metodologiyasi (Research Methodology). Ushbu tadgigotda ijtimoiy
tarmoglarda soxta axborot targalish mexanizmlari va botlar hamda algoritmlarning
auditoriya ongiga ta’siri kompleks metodologiya orqali o‘rganildi. Tadgiqot quyidagi
bosgichlarni o‘z ichiga oladi:

1. Adabiyotlar tahlili. So‘nggi o‘n yillikdagi ilmiy maqolalar, kitoblar va hisobotlar
tahlil qilinib, ijtimoiy botlar, algoritmik manipulyatsiyalar, dezinformatsiya va media
savodxonlik bo‘yicha asosiy tadgigotlar o‘rganildi.

2. Statistik tahlil: Bot-tarmoglar orgali kontent targalish tezligi va foydalanuvchi
bilan o‘zaro alogasi statistik metodlar yordamida o‘lchandi, algoritmik filtrlar va tavsiyalar
ta’sir1 baholandi.

Ushbu metodologiya tadgiqotga ilmiy ishonchlilik, tizimlilik va amaliy ahamiyat
beradi, shuningdek, ijtimoiy tarmoglardagi soxta axborot ogimini kompleks yondashuv
bilan tahlil gilish imkonini yaratadi.
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Ijtimoiy tarmogqlar foydalanuvchilarga tezkor axborot almashish imkonini beradi va
shu bilan birga soxta xabarlarning ham tez targalishiga sabab bo‘ladi. Soxta axborot
ko‘pincha emotsional jihatdan kuchli yoki dramatik kontent orgali foydalanuvchilarning
e’tiborini jalb giladi. Botlar va avtomatlashtirilgan akkauntlar esa bunday xabarlarni sun’iy
tarzda keng auditoriyaga yetkazadi. Bu kontentning tabiiy “viral” tarqalishi (tez targalishi)
jarayonini tezlashtiradi. Shu bilan birga, algoritmik tizimlar foydalanuvchilarning
qgizigishlari va interaktiv xatti-harakatlarini tahlil gilgan holda, soxta axborotning
foydalanuvchi ko‘rinadigan kanallarini kengaytiradi.

Botlar va avtomatlashtirilgan tizimlar yordamida soxta axborot yaratish va targatish
nafaqat texnologik jihatdan oson. Shuningdek ba’zi insonlar uchun iqtisodiy jihatdan ham
jozibador bo‘lmoqda. Misol uchun, Makedoniyaning Veles shaharchasidagi bir gancha
o‘smirlar ijtimoiy tarmoqlarda millionlab foydalanuvchilar uchun soxta axborot yaratib,
AQSh prezidentlik saylovi vaqtida penny-per-click reklama orgali har bir o‘smir so‘nggi
olti oyda kamida 60 000 dollar daromad olgan. Bu ularning ota-onalarining daromadidan
ancha yuqori bo‘lib, o‘rtacha yillik ish hagi 4 800 dollar bo‘lgan shaharchada ularning
igtisodiy imkoniyatlarini tubdan o°zgartirgan [1. P.2.]. Shu sababli, ijtimoiy tarmoglarda
soxta kontentning keng tarqgalishiga garshi kurashish strategiyalari nafagat texnik
choralarga, balki foydalanuvchilarni iqgtisodiy rag‘batlantirish mexanizmlarini ham
hisobga olgan holda ishlab chiqilishi zarur.

Botlar — bu avtomatlashtirilgan dasturiy akkauntlar bo‘lib, ular ijtimoiy tarmoqglarda
xabarlarni tez va keng tarqgatish jarayonida muhim vosita sifatida ishlatiladi. Tadgiqotlar
shuni  ko‘rsatadiki, ijtimoiy botlar soxta axborotning dastlabki bosqgichida tezkor
tarqalishiga sezilarli hissa qo‘shadi, foydalanuvchilar orasida noto‘g‘ri idrok va
garashlarning shakllanishiga olib keladi.

Bundan tashqgari, botlar va algoritmlar birgalikda ishlaganda, soxta axborotning
tabiiy viral tarqalishini sun’iy tarzda tezlashtiradi, auditoriyaning ongini ma’lum
darajada boshgaradi va ijtimoiy tarmogdagi axborot muhitini manipulyatsiya giladi. Shu
sababdan, ijtimoiy tarmoqlarda axborot xavfsizligini ta’minlash va foydalanuvchilarda
media savodxonlikni oshirish strategiyalari nafagat texnik, balki psixologik va ijtimoiy
omillarni ham hisobga olishi lozim.

Ijtimoiy tarmoglarda akkaunt yaratishning arzonligi zararli foydalanuvchi
akkauntlarini  rag‘batlantiradi,  jumladan, ijtimoiy  botlar,  kibernetik
foydalanuvchilar (cyborg users) va troll akkauntlar [2. P.4.]. Ya’ni, texnologik va
igtisodiy jihatdan soxta kontent yaratish va targatish juda oson. Masalan, botlar
avtomatlashtirilgan tarzda xabarlarni keng auditoriyaga yetkazsa, cyborg foydalanuvchilar
inson va algoritm kombinatsiyasida ishlaydi, ya’ni ba’zi vazifalarni avtomatlashtiradi,
ba’zilarini esa inson nazoratida bajaradi.

Troll akkauntlar ijtimoiy tarmoglarda shov-shuvli yoki provokatsion kontent
yaratish orgali foydalanuvchilar orasida nizolar va garama-qarshi fikrlarni kuchaytiradi.
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Ular ko‘pincha soxta ma’lumot, qo‘pol izohlar yoki dramatik postlar orgali auditoriya
¢’tiborini jalb qgiladi va muayyan mavzular bo‘yicha ijtimoiy kayfiyatni manipulyatsiya
qgiladi.

Shu tarzda, botlar, cyborg foydalanuvchilar va troll akkauntlar birgalikda ijtimoiy
tarmogqlarda soxta axborotning tez targalishiga hissa qo‘shadi, foydalanuvchilar ongini
boshqaradi va “filter bubble” hamda ‘“echo chamber” effektlarini kuchaytiradi. Shu
sababli, 1jtimoiy tarmoqlarda axborot xavfsizligini ta’minlash va media savodxonlikni
oshirish bo‘yicha strategiyalar texnik, psixologik va ijtimoiy omillarni birgalikda hisobga
olishi lozim.

Dezinformatsiya zamonaviy ijtimoiy tarmoglarda murakkab va ko‘p gatlamli hodisa
sifatida namoyon bo‘lib, turli shakllarda targaladi. U nafagat butunlay yolg‘on
ma’lumotlardan, balki mavjud axborotni noto‘g‘ri talgin qilish yoki kontekstdan uzib
ko‘rsatish orgali ham yuzaga keladi.

Dezinformatsiyaning asosiy ko‘rinishlariga quyidagilar kiradi:

-haqigiy axborotning noto‘g‘ri kontekstda tagdim etilishi, bunda to‘g‘ri
ma’lumot maqsadli ravishda o‘zgartirilgan vaziyatda berilib, foydalanuvchini chalg‘itadi;

-butunlay soxta xabarlar, ya’ni faktlarga asoslanmagan, sun’iy yaratilgan
axborotlar,;

-manipulyativ vizual kontent, jumladan, o‘zgartirilgan rasmlar, montaj gilingan
videolar yoki kontekstdan uzilgan vizual materiallar.

Bunday axborot turlari odatda foydalanuvchilarni noto‘g‘ri yo‘naltirish, jamoatchilik
fikrini shakllantirish, siyosiy jarayonlarga ta’sir ko‘rsatish yoki iqtisodiy manfaatlarni
ilgari surish magsadida targatiladi. Shu nuqgtai nazardan, dezinformatsiya oddiy noto‘g‘ri
ma’lumotdan farqli ravishda, ko‘pincha maqsadli va tizimli xarakterga ega bo‘ladi.

ljtimoiy  tarmoglarda  dezinformatsiyaning keng targalishida  botlar,
avtomatlashtirilgan akkauntlar va algoritmik tavsiya tizimlari muhim rol o‘ynaydi. Ular
kontentni tezkor ravishda ommalashtiradi, auditoriyaga moslab yetkazadi va natijada soxta
axborotning ta’sir doirasini sezilarli darajada kengaytiradi.

Tahlil va natijalar (Analysis and Results). Tadgiqot natijalari shuni ko‘rsatadiki,
ijtimoiy tarmoglarda dezinformatsiyaning keng tarqalishiga garshi kurashish kompleks va
ko‘p bosqgichli yondashuvni talab giladi. O‘rganilgan ilmiy manbalar va tahlillar asosida
quyidagi samarali strategiyalar aniglandi:

1. Algoritmik filtrlash va sun’iy intellekt texnologiyalaridan foydalanish.
Zamonaviy algoritmlar va mashina o‘rganish usullari yordamida soxta axborotni aniglash,
uni avtomatik tarzda cheklash va foydalanuvchiga yetib borishini kamaytirish mumkin.

2. Media savodxonlikni rivojlantirish. Foydalanuvchilarda axborotni tanqidiy
baholash, manbalarni tekshirish va soxta xabarlarni ajrata olish ko‘nikmalarini
shakllantirish dezinformatsiya ta’sirini sezilarli darajada kamaytiradi.
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3. Botlar va avtomatlashtirilgan akkauntlar faoliyatini monitoring qilish. Maxsus
texnologik vositalar orqali sun’iy akkauntlarni aniqlash va ularning faoliyatini cheklash
soxta kontentning ommaviy targalishini oldini olishga xizmat giladi.

4. Shaffof va ishonchli axborot muhitini shakllantirish. Ijtimoiy platformalar va
foydalanuvchilar o‘rtasida ochiq va ishonchli axborot almashinuvini ta’minlash
dezinformatsiya uchun mavjud bo‘lgan “bo‘shliq”ni kamaytiradi.

Olingan natijalar shuni ko‘rsatadiki, yuqoridagi strategiyalarni birgalikda go‘llash
ijtimoily tarmoqlarda soxta axborot oqimini nazorat qilish, uning salbiy ta’sirini
kamaytirish hamda foydalanuvchilarning axborot xavfsizligini ta’minlashda muhim
ahamiyat kasb etadi.

Xulosa va takliflar. Mazkur tadgigot natijalariga ko‘ra, ijtimoiy tarmoglarda soxta
axborot va dezinformatsiya targalishi zamonaviy axborot makonining eng dolzarb
muammolaridan biri hisoblanadi. Botlar, avtomatlashtirilgan akkauntlar va algoritmik
tizimlar ushbu jarayonda muhim rol o‘ynab, axborotning tez va keng tarqgalishini
ta’minlaydi hamda foydalanuvchilarning axborotni gabul qilish jarayoniga sezilarli ta’sir
ko‘rsatadi. Ayniqgsa, algoritmik tavsiya tizimlari orgali shakllanadigan axborot muhiti
foydalanuvchilarni bir xil garashlar doirasida ushlab turib, muqobil fikrlarning
cheklanishiga olib keladi.

Tahlillar shuni ko‘rsatadiki, dezinformatsiya nafagat texnologik, shu bilan birga
iqtisodiy va ijtimoiy omillar bilan ham chambarchas bog‘lig. Soxta axborot yaratish va
targatishning arzonligi hamda ayrim hollarda iqgtisodiy manfaat Kkeltirishi ushbu
muammoning yanada kengayishiga sabab bo‘lmoqgda. Shu bois, mazkur jarayonni fagat
texnik vositalar orgali cheklash yetarli emas, balki kompleks yondashuvni talab etadi.

Shu asosda quyidagi takliflar ilgari suriladi:

- 1ijtimoiy tarmoqlarda soxta axborotni aniqlash va cheklash uchun sun’iy intellekt va
algoritmik filtrlash tizimlarini yanada takomillashtirish;

- botlar, cyborg va troll akkauntlarni aniglash va ularning faoliyatini nazorat gilish
mexanizmlarini kuchaytirish;

- foydalanuvchilarda media savodxonlik ko‘nikmalarini  shakllantirish orgali
axborotni tangidiy baholash madaniyatini rivojlantirish;

- ijtimoiy platformalarda shaffoflikni oshirish va ishonchli axborot manbalarini
go‘llab-quvvatlash;

- dezinformatsiyaga garshi kurashishda texnologik choralar bilan bir gatorda igtisodiy
va ijtimoiy omillarni ham inobatga olgan strategiyalarni ishlab chigish.

Xulosa qilib aytganda, ijtimoiy tarmoglarda soxta axborot ogimini kamaytirish va
uning salbiy ta’sirini oldini olish uchun davlat, platformalar va foydalanuvchilar o‘rtasida
hamkorlikka asoslangan tizimli yondashuv zarur. Fagatgina kompleks choralar orgali
axborot xavfsizligini ta’minlash va sog‘lom axborot muhitini shakllantirish mumkin.
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