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Annotatsiya. Mazkur maqolada ragamli ta’lim muhitida sun’iy intellekt (Al) asosidagi o ‘qitish
tizimlaridan foydalanish jarayonida axborot xavfsizligini ta’minlash masalalari tahlil qilinadi.
Tadgiqotda Al texnologiyalariga asoslangan ta’lim platformalarida shaxsiy ma’lumotlarni himoyalash,
ma’lumotlar maxfiyligi, yaxlitligi va mavjudligini ta’'minlash bilan bog ‘lig asosiy xavf-xatarlar yoritiladi.
Shuningdek, algoritmik shaffoflik, ma’lumotlardan noqonuniy foydalanish va kiberxavfsizlik
muammolarining ta’lim jarayoniga ta’siri ko rib chiqiladi. Maqolada axborot xavfsizligini ta’'minlashga
garatilgan texnik va tashkiliy choralar, shuningdek, normativ-huqugiy yondashuvlarning ahamiyati
asoslab beriladi. Olingan xulosalar Al asosidagi o ‘qitish tizimlarini xavfsiz va barqaror joriy etishda
ilmiy-amaliy ahamiyatga ega.

Kalit so‘zlar: raqamli ta’lim muhiti, sun’iy intellekt, axborot xavfsizligi, Al asosidagi o ‘qitish
tizimlari, kiberxavfsizlik, shaxsiy ma’lumotlarni himoyalash.

Annomayus. B cmamve paccmampusaiomcs 8onmpocvl  obecneuerus UHGOPMAYUOHHOLU
bezonacnocmu 8 yugpposoi 06pPaz06amMeIbHOU cpede NPU UCNOIb308AHUL 00YUAIOWUX CUCTEM HA OCHO8E
UCKYCCMBEHH020 — UHMENIeKMAd.  AHAMU3UPYIOMCS.  OCHOBHblE  VepO3bl,  C8A3AHHble C  3aUUMOl
NEePCOHANILHBIX OAHHBIX, KOHDUOEHYUANbHOCMbIO, YETOCMHOCIbIO U 00CmynHoCcmbio ungopmayuu 6 Al-
OPUEHMUPOBAHHBIX 0bpazosamenvhblx  naamgopmax. Ocoboe eHuManue yoensemcs npooremam
ANOPUMMUYECKOU NPO3PAYHOCMU, HECAHKYUOHUPOBAHHO20 UCNOIb308AHUS OAHHBIX U KUbepyepos,
erusiowux Ha obpazosamenvhwviii npoyecc. OOOCHOBbIBAEM S 3HAYEHUE MEeXHUYECKUX, OPAHUZAYUOHHBLX
U HOPMAMUBHO-NPABOBLIX Mep No 0becneueHuto unpopmayuornoi besonachocmu. Ilonyuentvie 6b1600bl
Mo2ym  Oblmb  UCNONIL308AHbI NPU  6HeOpeHuu Oe3onachvix u ycmouuusvix Al-cucmem 6 cghepe
006pazosanus.

Kntouesvle cnosa: uyugpposas obpazoeamenvHas cpedd, UCKYCCMBEHHbIU  UHMELIEKN,
ungopmayuonHas 6ezonacHocmnv, odyuaoujue cucmemvl Ha ocHoge Al, kubepbezonacnocmo, 3auuma
NEePCOHAILHBIX OAHHDIX.

Abstract. This article examines the issue of ensuring information security in digital learning
environments through the use of Al-based instructional systems. The study analyzes key risks related to
data privacy, confidentiality, integrity, and availability in artificial intelligence—driven educational
platforms. Special attention is given to challenges such as algorithmic transparency, unauthorized data
use, and cybersecurity threats that may affect the educational process. The paper highlights the
importance of technical, organizational, and legal measures for safeguarding information security. The
findings contribute to the secure and sustainable implementation of Al-based teaching systems in digital
education.

Keywords: digital learning environment, artificial intelligence, information security, Al-based
teaching systems, cybersecurity, data protection.

Kirish. Ragamli texnologiyalar va sun’iy intellekt (Al) tizimlarining jadal
rivojlanishi ta’lim jarayonining mazmuni, shakllari va boshqaruv mexanizmlarini tubdan
o‘zgartirmoqda. Bugungi kunda Al asosidagi o‘qitish tizimlari adaptiv ta’lim, individual
o‘quv trajektoriyalarini shakllantirish, o‘quv jarayonini tahlil gilish va baholash kabi

369
www.uzresearchers.com

ISSN: 2992-8850


https://doi.org/10.5281/zenodo.18501945

VOLUME:4 ISSUE:1

SCIENCE TIME oo
S p;lniog&ggm IL M V AQTI

ISSN: 2992-8850

cientific journal

imkoniyatlari bilan ragamli ta’lim muhitining muhim tarkibiy gismiga aylanmoqda. Biroq
ushbu texnologiyalarning keng joriy etilishi bilan bir gatorda axborot xavfsizligini
ta’minlash masalasi ham dolzarb muammolardan biri sifatida yuzaga chigmoqda.

Al asosidagi o‘qitish tizimlari katta hajmdagi ma’lumotlar, jumladan,
o‘quvchilarning shaxsiy, akademik va xulg-atvoriga oid axborotlarni gayta ishlaydi.
Ushbu ma’lumotlardan foydalanish jarayonida maxfiylik, yaxlitlik va mavjudlik
tamoyillarining buzilishi ta’lim jarayonining ishonchliligiga, shuningdek, o‘quvchilarning
axborot huquqlari va shaxsiy xavfsizligiga salbiy ta’sir ko‘rsatishi mumkin. Shu sababli
raqamli ta’lim mubhitida Al tizimlarining xavfsiz ishlashini ta’minlash nafagat texnik, balki
pedagogik va tashkiliy ahamiyatga ega masala hisoblanadi. Zamonaviy tadgiqgotlarda
ta’kidlanishicha, Al texnologiyalariga asoslangan ta’lim platformalarida axborot
xavfsizligi muammolari ko‘pincha kiberxurujlar, ma’lumotlardan nogonuniy foydalanish,
algoritmik xatoliklar va shaffoflikning yetishmasligi bilan bog‘liq bo‘ladi. Bu holatlar
ta’lim jarayonining barqarorligi va sifatiga putur yetkazib, ragamli ta’lim muhitiga bo‘lgan
ishonchni pasaytirishi mumkin. Shu bois, Al asosidagi o‘qitish tizimlarida axborot
xavfsizligini ta’minlash masalalarini ilmiy asosda o‘rganish va samarali himoya
mexanizmlarini ishlab chigish zarurati ortib bormoqda.

Pedagogik nuqtai nazardan, axborot xavfsizligi ta’lim jarayonining ajralmas qismi
bo‘lib, u o‘quvchilarning ragamli muhitda xavfsiz faoliyat yuritishini ta’minlash bilan
birga, mas’uliyatli va ongli axborot madaniyatini shakllantirishga xizmat qgiladi. Shu bilan
birga, texnologik jihatdan axborot xavfsizligini ta’minlash Al algoritmlarining shaffofligi,
ma’lumotlarni  himoyalash  vositalari va  normativ-huqugiy  mexanizmlarning
uyg‘unlashuvini talab etadi. Mazkur maqolada ragamli ta’lim muhitida Al asosidagi
o‘qitish tizimlarining axborot xavfsizligini ta’minlash masalalari tahlil qilinib, mavjud
muammolar, xavf-xatarlar hamda ularni bartaraf etishning pedagogik, texnik va tashkiliy
yo‘llari ilmiy asosda yoritiladi.

Adabiyotlar tahlili. Ragamli ta’lim mubhitining shakllanishi va sun’iy intellekt
texnologiyalarining ta’lim jarayoniga jadal joriy etilishi so‘nggi yillarda ilmiy
tadqiqotlarning muhim yo‘nalishlaridan biriga aylandi. Ilmiy adabiyotlarda Al asosidagi
o‘qitish tizimlari adaptiv ta’lim, o‘quv jarayonini shaxsiylashtirish va ta’lim natijalarini
tahlil gilishda samarali vosita sifatida baholanadi. Shu bilan birga, mazkur tizimlar bilan
bog‘liq axborot xavfsizligi masalalari alohida ilmiy e’tibor talab etuvchi muammo sifatida
ko‘rib chigilmoqda.

Xorijiy tadqiqotlarda raqamli ta’lim platformalarida axborot xavfsizligini ta’minlash
masalasi, avvalo, ma’lumotlarning maxfiyligi, yaxlitligi va mavjudligini kafolatlash
tamoyillari asosida tahlil gilinadi. Tadgiqotchilar Al asosidagi tizimlarda katta hajmdagi
shaxsiy va akademik ma’lumotlar to‘planishi ularni noqonuniy foydalanish, ma’lumotlar
sizib chiqgishi va kiberhujumlar xavfiga nisbatan yanada zaif holatga Kkeltirishini
ta’kidlaydilar. Shu bois, axborot xavfsizligini ta’minlash masalasi texnik himoya
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choralaridan tashqari, tashkiliy va huqugiy mexanizmlarni ham gamrab olishi zarurligi
gayd etiladi. Sun’iy intellektga oid ilmiy manbalarda algoritmik shaffoflik va
ma’lumotlardan foydalanishning etik jihatlari muhim masala sifatida ko‘tariladi.
Tadqiqotchilar Al algoritmlarining “qora quti” xususiyati ta’lim jarayonida garorlar qabul
gilishda ishonchlilik va adolatlilik masalalarini keltirib chiqarishini ko‘rsatadilar. Bu holat
axborot xavfsizligini faqat texnik himoya doirasida emas, balki axborotdan mas’uliyatli
foydalanish va algoritmik nazorat kontekstida ko‘rib chiqish zaruratini yuzaga keltiradi.

Pedagogik adabiyotlarda ragamli ta’lim muhitida axborot xavfsizligi
o‘quvchilarning ragamli madaniyati va axborot savodxonligi bilan uzviy bog‘liq holda
tahlil qilinadi. Olimlar fikricha, Al asosidagi o‘qitish tizimlaridan samarali va xavfsiz
foydalanish fagatgina texnologik vositalar bilan cheklanmay, balki o‘gituvchi va
o‘quvchilarda axborot xavfsizligi bo‘yicha bilim va ko‘nikmalarni shakllantirishni ham
talab etadi. Shu nuqtai nazardan, axborot xavfsizligi ta’lim jarayonining ajralmas
pedagogik komponenti sifatida talqin etiladi. Mahalliy ilmiy manbalarda ragamli ta’lim va
axborot xavfsizligi masalalari asosan elektron ta’lim platformalarini himoyalash, shaxsiy
ma’lumotlarni saglash va normativ-huquqiy asoslarni takomillashtirish bilan bog‘liq holda
yoritilgan. Biroq Al asosidagi o‘qitish tizimlarining axborot xavfsizligini pedagogik,
texnik va etik jihatlarni integratsiyalashgan holda o‘rganishga bag‘ishlangan tadqiqotlar
yetarli darajada emasligi kuzatiladi. Tahlil gilingan adabiyotlar shuni ko‘rsatadiki, ragamli
ta’lim muhitida Al asosidagi o‘qitish tizimlarining axborot xavfsizligini ta’minlash
masalasi ko‘p qirrali bo‘lib, u texnologik himoya, normativ-huqugiy tartibga solish va
pedagogik yondashuvlarning uyg‘unligini talab etadi. Aynan ushbu jihatlar mazkur
tadqiqotning dolzarbligini belgilab, Al asosidagi o‘qitish tizimlarida axborot xavfsizligini
ta’minlashning kompleks modelini ishlab chiqish zaruratini yuzaga keltiradi.

Tadgiqgot metodologiyasi. Mazkur tadgiqotda riskga asoslangan axborot xavfsizligi
tahlili (Risk-Based Security Analysis) metodi qo‘llanildi. Ushbu metod ragamli ta’lim
muhitida Al asosidagi o‘qitish tizimlarida mavjud axborot xavfsizligi xavf-xatarlarini
aniqlash, baholash va ustuvorlashtirishga qaratilgan. Metod doirasida shaxsiy ma’lumotlar
bilan ishlash, algoritmik qarorlar gabul qilish va ma’lumotlarni saqlash jarayonlarida
yuzaga kelishi mumkin bo‘lgan xavflar tizimli ravishda tahlil qilindi. Riskga asoslangan
tahlil jarayonida axborot xavfsizligining asosiy komponentlari — maxfiylik, yaxlitlik va
mavjudlik (CIA triadasi) mezon sifatida olindi. Aniglangan xavf-xatarlar ehtimollik va
ta’sir darajasiga ko‘ra baholanib, Al asosidagi o‘qitish tizimlarida axborot xavfsizligini
ta’minlash bo‘yicha ustuvor texnik va tashkiliy choralar belgilandi. Mazkur metod
tadgigotning ilmiy asoslanganligini ta’minlab, Al asosidagi ta’lim tizimlarida axborot
xavfsizligini kompleks baholash imkonini berdi.

Tahlillar va natijalar. Tadqiqot doirasida ragamli ta’lim muhitida Al asosidagi
o‘qitish tizimlarining axborot xavfsizligi holati Cyber University talabalari misolida tahlil
qgilindi. Tadgiqotda 63 nafar talaba ishtirok etdi. Tahlil jarayoni riskga asoslangan axborot
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xavfsizligi tahlili metodi asosida olib borildi hamda Al texnologiyalaridan
foydalaniladigan ta’lim tizimlarida mavjud xavf-xatarlar aniglash va baholashga
yo‘naltirildi. Tahlil davomida axborot xavfsizligining asosiy komponentlari — maxfiylik,
yaxlitlik va mavjudlik mezonlari asosida talabalar foydalanayotgan raqamli ta’lim
platformalaridagi xavfsizlik holati o‘rganildi. Tadqiqot natijalari shuni ko‘rsatdiki,
talabalar tomonidan sun’iy intellektga asoslangan o‘qitish tizimlaridan foydalanishda
shaxsiy ma’lumotlarni himoyalashga oid bilimlar yetarli darajada shakllanmagan bo‘lib,
bu holat axborot xavfsizligi bilan bog‘liq xavflarning ortishiga olib kelishi mumkin.
Risklarni baholash natijasida aniglanganki, yugori darajadagi xavf-xatarlar asosan shaxsiy
ma’lumotlarni qayta ishlash jarayonida, ma’lumotlardan uchinchi tomonlar tomonidan
foydalanish ehtimoli hamda Al algoritmlarining shaffof emasligi bilan bog‘liqdir. O‘rtacha
darajadagi xavflar foydalanuvchi autentifikatsiyasi, parollarni boshgarish va Kkirish
huquglarini nazorat qilish bilan bog‘liq bo‘lsa, past darajadagi xavflar asosan texnik
infratuzilmaning bargaror ishlashi bilan izohlandi.

1) Umumiy risk darajasi bo‘yicha natijalar

1-jadval. Umumiy axborot xavfsizligi riski (n=63)

Risk darajasi Talabalar soni Ulushi (%)
Yugori 24 38.1
O‘rtacha 27 42.9
Past 12 19.0
Jami 63 100

2) CIA triadasi bo‘yicha (maxfiylik—yaxlitlik—mavjudlik) risklar
2-jadval. CIA kesimida risk darajalari (n=63)

Ko‘rsatkich (CIA) Yugori O‘rtacha Past
(son / %) (son / %) (son / %)

Maxfiylik 30/47.6 23/36.5 10 /
(Confidentiality) 15.9

Yaxlitlik (Integrity) 18/ 28.6 29/46.0 16 /
25.4

Mavjudlik 12/19.0 26/41.3 25 |/
(Availability) 39.7

Tahlil natijalari shuni ko‘rsatadiki, Al asosidagi o‘qgitish tizimlarida axborot
xavfsizligini ta’minlash fagat texnik himoya choralarini joriy etish bilan cheklanmasligi
lozim. Talabalarning axborot xavfsizligi bo‘yicha bilim va ko‘nikmalarini oshirish, ularni
ragamli muhitda mas’uliyatli xatti-harakatlarga yo‘naltirish muhim ahamiyat kasb etadi.
Shu bilan birga, Al algoritmlarining shaffofligini ta’minlash va ma’lumotlardan
foydalanish jarayonini gat’iy nazorat gilish xavfsizlik darajasini oshirishga xizmat giladi.
Olingan natijalar asosida aytish mumkinki, Cyber University talabalari misolida olib
borilgan tadgiqot ragamli ta’lim muhitida Al asosidagi o‘qitish tizimlarining axborot
xavfsizligini ta’minlash masalasi kompleks yondashuvni talab etishini tasdiglaydi. Ushbu
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yondashuv texnologik, tashkiliy va pedagogik choralarni uyg‘unlashtirish orgali ta’lim
jarayonining xavfsizligi va barqgarorligini ta’minlash imkonini beradi.

Xulosa. O‘tkazilgan tadgigot natijalari ragamli ta’lim muhitida Al asosidagi o°qitish
tizimlarining axborot xavfsizligini ta’minlash masalasi dolzarb va ko‘p girrali muammo
ekanligini ko‘rsatdi. Cyber University talabalari misolida 63 nafar ishtirokchi asosida
amalga oshirilgan riskga asoslangan tahlil Al texnologiyalaridan foydalaniladigan ta’lim
tizimlarida axborot xavfsizligiga oid xavf-xatarlar mavjudligini ilmiy jihatdan tasdigladi.
Statistik tahlil natijalariga ko‘ra, umumiy risk darajasida o‘rtacha va yuqori ko‘rsatkichlar
ustun bo‘lib, bu holat Al asosidagi o‘qgitish tizimlarida shaxsiy ma’lumotlarni himoyalash,
foydalanuvchi autentifikatsiyasi hamda ma’lumotlardan foydalanish jarayonlarini
kuchaytirishni talab etadi. Aynigsa, CIA triadasi kesimida maxfiylik yo‘nalishida yuqori
risk darajasining ustunligi aniglanib, bu shaxsiy va akademik ma’lumotlar bilan ishlash
jarayonida go‘shimcha himoya mexanizmlarini joriy etish zarurligini ko‘rsatadi.
Pedagogik nugtai nazardan, axborot xavfsizligini ta’minlash nafaqat texnik vositalar bilan
cheklanmasligi, balki talabalar va o‘gituvchilarda axborot xavfsizligi madaniyatini
shakllantirish bilan ham uzviy bog‘lig ekanligi aniglandi. Al asosidagi o°gitish
tizimlaridan xavfsiz foydalanish uchun ragamli savodxonlik, mas’uliyatli axborot
muomalasi va algoritmik shaffoflikka oid bilimlarni ta’lim jarayoniga integratsiyalash
muhim ahamiyat kasb etadi.

Xulosa qilib aytganda, ragamli ta’lim muhitida Al asosidagi o‘qitish tizimlarining
axborot xavfsizligini ta’minlash kompleks yondashuvni talab etadi. Ushbu yondashuv
texnologik himoya choralarini pedagogik va tashkiliy mexanizmlar bilan uyg‘unlashtirish
orgali ta’lim jarayonining bargarorligi, ishonchliligi va samaradorligini oshirish imkonini
beradi. Tadqgigot natijalari Al asosidagi ta’lim tizimlarini joriy etishda axborot
xavfsizligini ta’minlashga garatilgan ilmiy-amaliy tavsiyalar ishlab chigish uchun muhim
asos bo‘lib xizmat giladi.
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